Załącznik nr 4
Umowa powierzenia przetwarzania danych 
zawarta ………... (data) pomiędzy
………... [pełne dane Administratora], zwaną/ym w dalszej części umowy „Administratorem”, reprezentowaną/ym przez:
………………..
a
………... [pełne dane podmiotu, któremu powierzone jest przetwarzanie], zwaną/ym w dalszej części umowy „Podmiotem przetwarzającym”, reprezentowaną/ym przez:
…………………
Powierzenie przetwarzania danych osobowych
Na podstawie art. 28 ogólnego Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zwanego w dalszej części „RODO” Administrator powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych, w imieniu i na rzecz Administratora, na warunkach opisanych w niniejszej umowie.
Cel i zakres przetwarzania danych
1. Celem przetwarzania danych powierzonych na mocy niniejszej umowy jest ………………… [należy wskazać w jakim celu Administrator powierzył Podmiotowi przetwarzającemu dane osobowe lub odwołać się do umowy o świadczenie danej usługi]. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową i wyłącznie w celu w jakim została zawarta. Podmiot przetwarzający nie decyduje o celach i środkach przetwarzania powierzonych danych.
2. Podmiot przetwarzający będzie przetwarzał, na rzecz i w imieniu Administratora, następujące dane osobowe:
a. Imię i nazwisko 
b. ………..
c. ………..
3. Przetwarzanie powyższych danych obejmuje następujące operacje na danych osobowych:
a. …….….
b. ………..
Obowiązki Podmiotu przetwarzającego 
4. Podmiot przetwarzający zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą. 
5. Podmiot przetwarzający nie korzysta z usług innego podmiotu przetwarzającego bez uprzedniej szczegółowej lub ogólnej pisemnej zgody Administratora.
6. Podmiot przetwarzający ponosi odpowiedzialność, tak wobec osób trzecich, jak i wobec Administratora, za szkody powstałe w związku z nieprzestrzeganiem ustawy o ochronie danych osobowych, RODO, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z umową.
7. Przy przetwarzaniu danych osobowych Podmiot przetwarzający zobowiązuje się do przestrzegania zasad wskazanych w niniejszej umowie, w ustawie o ochronie danych osobowych, RODO oraz innych przepisach prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych.
8. Administrator umocowuje Podmiot przetwarzający do powierzania przetwarzania danych osobowych podmiotom wykonującym zadania związane z realizacją niniejszej umowy, pod warunkiem niewyrażenia sprzeciwu przez Administratora w terminie 7 dni roboczych od dnia wpłynięcia informacji o zamiarze powierzania przetwarzania danych osobowych do Administratora i pod warunkiem, że Podmiot przetwarzający zawrze z każdym podmiotem, któremu powierza przetwarzanie danych osobowych umowę powierzenia przetwarzania danych osobowych w kształcie zgodnym z postanowieniami niniejszej umowy.
9. Administrator zobowiązuje Podmiot przetwarzający, by podmioty świadczące usługi na jego rzecz zagwarantowały wdrożenie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa, który odpowiadał będzie ryzyku związanemu z przetwarzaniem danych osobowych tak, aby przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą.
10. Administrator zobowiązuje Podmiot przetwarzający, do wskazania w umowie powierzenia przetwarzania danych osobowych, że podmiot świadczący usługi na jego rzecz  ponosi odpowiedzialność, tak wobec osób trzecich, jak i wobec Administratora, za szkody powstałe w związku z nieprzestrzeganiem ustawy o ochronie danych osobowych, RODO, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z umową powierzenia przetwarzania danych osobowych.
11. Administrator zobowiązuje Podmiot przetwarzający, by podmioty świadczące usługi na jego rzecz, którym powierzył przetwarzanie danych osobowych w drodze umowy powierzenia przetwarzania danych osobowych, o której mowa w niniejszej umowie prowadziły rejestr wszystkich kategorii czynności przetwarzania, o którym mowa w art. 30 ust. 2 RODO.
12. Zakres danych osobowych powierzanych przez Podmiot przetwarzający innym podmiotom, powinien być adekwatny do celu powierzenia oraz każdorazowo indywidualnie dostosowany przez Podmiot przetwarzający.
13. Podmiot przetwarzający przekaże Administratorowi wykaz podmiotów, którym powierzył przetwarzanie danych osobowych w ramach niniejszej umowy, za każdym razem, gdy takie powierzenie przetwarzania danych osobowych nastąpi, a także na każde jego żądanie. Wykaz podmiotów będzie zawierał, co najmniej, nazwę podmiotu oraz dane kontaktowe podmiotu.
14. Podmiot przetwarzający prowadzi rejestr wszystkich kategorii czynności przetwarzania, o którym mowa w art. 30 ust. 2 RODO.
15. Podmiot przetwarzający przed rozpoczęciem przetwarzania danych osobowych przygotowuje dokumentację opisującą sposób przetwarzania danych osobowych oraz środki techniczne i organizacyjne zapewniające ochronę i bezpieczeństwo przetwarzanych danych osobowych, które uwzględniają warunki przetwarzania w szczególności te, o których mowa w art. 32 RODO.
16. Do przetwarzania danych osobowych mogą być dopuszczone jedynie osoby upoważnione przez Podmiot przetwarzający oraz przez podmioty, którym powierzył przetwarzanie danych osobowych, posiadające imienne upoważnienie do przetwarzania danych osobowych.
17. Administrator zobowiązuje Podmiot przetwarzający, by osoby upoważnione przez niego do przetwarzania danych osobowych zobowiązane zostały do zachowania w tajemnicy danych osobowych oraz informacji o stosowanych sposobach ich zabezpieczenia, także po ustaniu stosunku prawnego łączącego osobę upoważnioną do przetwarzania danych osobowych z Podmiotem przetwarzającym.
18. Administrator zobowiązuje Podmiot przetwarzający do zobowiązania podmiotów, którym powierzy przetwarzanie danych, by osoby upoważnione przez te podmioty do przetwarzania danych osobowych zobowiązane zostały do zachowania w tajemnicy danych osobowych oraz informacji o stosowanych sposobach ich zabezpieczenia, także po ustaniu stosunku prawnego łączącego osobę upoważnioną do przetwarzania danych osobowych z danym podmiotem.
19. Administrator zobowiązuje Podmiot przetwarzający do wykonywania wobec osób, których dane dotyczą, obowiązków informacyjnych wynikających z art. 13 i art. 14 RODO.
20. Podmiot przetwarzający jest zobowiązany do podjęcia wszelkich kroków służących zachowaniu w tajemnicy danych osobowych przetwarzanych przez mające do nich dostęp osoby upoważnione do przetwarzania danych osobowych oraz sposobu ich zabezpieczenia.
21. Podmiot przetwarzający niezwłocznie informuje Administratora o:
a. wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewłaściwym użyciu oraz naruszeniu obowiązków dotyczących ochrony powierzonych do przetwarzania danych osobowych;
b. wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przed Prezesem Urzędu Ochrony Danych Osobowych, Europejskim Inspektorem Ochrony Danych Osobowych, urzędami państwowymi, policją lub przed sądem;
c. wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie przetwarzania danych osobowych wraz z informacją na temat zastosowania się do wydanych zaleceń.
22. Podmiot przetwarzający zobowiązuje się do udzielenia Administratorowi, na każde jego żądanie, informacji na temat przetwarzania danych osobowych, o których mowa w niniejszym paragrafie, a w szczególności niezwłocznego przekazywania informacji o każdym przypadku naruszenia przez niego i osoby przez niego upoważnione do przetwarzania danych osobowych obowiązków dotyczących ochrony danych osobowych.
23. Podmiot przetwarzający, bez zbędnej zwłoki, nie później jednak niż w ciągu 24 godzin po stwierdzeniu naruszenia, zgłosi Administratorowi każde naruszenie ochrony danych osobowych. Zgłoszenie powinno oprócz elementów określonych w art. 33 ust. 3 RODO zawierać informacje umożliwiające Administratorowi określenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolności osób fizycznych. Jeżeli informacji, o których mowa w art. 33 ust. 3 RODO nie da się udzielić w tym samym czasie, Podmiot przetwarzający może je udzielać sukcesywnie bez zbędnej zwłoki.
24. W przypadku wystąpienia naruszenia ochrony danych osobowych, mogącego powodować w ocenie Administratora wysokie ryzyko naruszenia praw lub wolności osób fizycznych, Podmiot przetwarzający na wniosek Administratora i zgodnie z jego zaleceniami bez zbędnej zwłoki zawiadomi osoby, których naruszenie ochrony danych osobowych dotyczy, o ile Administrator o to wystąpi.
25. Podmiot przetwarzający pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32-36 RODO.
26. Podmiot przetwarzający pomaga Administratorowi wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.
27. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem danych osobowych zwraca Administratorowi wszelkie otrzymane od niego dane osobowe, oraz usuwa ewentualne ich kopie elektroniczne, chyba że inny przepis prawa zobowiązuje go do dalszego przechowywania takich danych.
Prawo kontroli
28. Podmiot przetwarzający umożliwi Administratorowi lub podmiotom przez niego upoważnionym, w miejscach, w których są przetwarzane powierzone dane osobowe, dokonanie kontroli lub audytu zgodności przetwarzania powierzonych danych osobowych z ustawą o ochronie danych osobowych, RODO, przepisami prawa powszechnie obowiązującego dotyczącymi ochrony danych osobowych oraz z umową. Zawiadomienie o zamiarze przeprowadzenia kontroli lub audytu powinno być przekazane podmiotowi kontrolowanemu co najmniej 5 dni roboczych przed rozpoczęciem kontroli.
29. W przypadku powzięcia przez Administratora wiadomości o rażącym naruszeniu przez Podmiot przetwarzający obowiązków wynikających z ustawy o ochronie danych osobowych, RODO, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych lub z umowy, Podmiot przetwarzający umożliwi Administratorowi lub podmiotom przez niego upoważnionym dokonanie niezapowiedzianej kontroli lub audytu, w celu określonym w ust. 26.
30. Kontrolerzy Administratora lub podmiotów przez niego upoważnionych, mają w szczególności prawo:
a. wstępu, w godzinach pracy Podmiotu przetwarzającego, za okazaniem imiennego upoważnienia, do pomieszczenia, w którym jest zlokalizowany zbiór powierzonych do przetwarzania danych osobowych, oraz pomieszczenia, w którym są przetwarzane powierzone dane osobowe i przeprowadzenia niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności przetwarzania danych osobowych z ustawą o ochronie danych osobowych, RODO, przepisami prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz umową;
b. żądać złożenia pisemnych lub ustnych wyjaśnień przez osoby upoważnione do przetwarzania danych osobowych, przedstawiciela Podmiotu przetwarzającego oraz pracowników w zakresie niezbędnym do ustalenia stanu faktycznego;
c. wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z przedmiotem kontroli lub audytu oraz sporządzania ich kopii;
d. przeprowadzania oględzin urządzeń, nośników oraz systemu informatycznego służącego do przetwarzania danych osobowych.
31. Podmiot przetwarzający może zostać poddany kontroli lub audytowi zgodności przetwarzania powierzonych do przetwarzania danych osobowych z ustawą o ochronie danych osobowych, RODO, przepisami prawa powszechnie obowiązującego dotyczącymi ochrony danych osobowych w miejscach, w których są one przetwarzane przez instytucje uprawnione do kontroli lub audytu na podstawie odrębnych przepisów.
32. Podmiot przetwarzający zobowiązuje się zastosować zalecenia dotyczące poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporządzone w wyniku kontroli lub audytu przeprowadzonych przez Administratora lub przez podmioty przez niego upoważnione albo przez inne instytucje upoważnione do kontroli na podstawie odrębnych przepisów.
Czas obowiązywania umowy
33. Niniejsza umowa obowiązuje od dnia jej zawarcia do ………. (data) lub jej rozwiązania przez którąkolwiek ze stron.
Zasady zachowania poufności
34. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.
35. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych powierzonych na mocy niniejszej umowy nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa.
Postanowienia końcowe
36. Jeśli nie wskazano inaczej, wszelkie zmiany w niniejszej umowie wymagają formy pisemnej pod rygorem nieważności.
37. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
38. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
39. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych. 
40. Do bieżących kontaktów z Podmiotem przetwarzającym Administrator upoważnia ………… (imię i nazwisko, telefon, e-mail)

Do bieżących kontaktów z Administratorem przetwarzającym Podmiot przetwarzający upoważnia ………… (imię i nazwisko, telefon, e-mail)


………………………………					………………………………
Administrator danych 					Podmiot przetwarzający
